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Vážení obchodní partneri,  

prinášame vám informáciu o možnej bezpečnostnej zraniteľnosti vybraných IP kamier HIKVISION. 

 

Zhrnutie 

Výrobca identifikoval bezpečnostnú chybu v kóde firmware-u špecifických IP kamier.  

Prejav 

Prípadný útočníci, môžu zneužiť túto bezpečnostnú chybu, čím by mohli získať používateľský prístup do zariadenia 

a manipulovať s informáciami o zariadení. 

Riešenie 

Aktualizovať IP kamery minimálne na firmware uvedený v tabuľke.  (môže byť aj vyššia verzia firmware-u) 

 

Technická podpora Express Alarm Slovakia  http://express-alarm.sk/ 

Zariadenia Verzie obsahujúce chybu Verzie opravujúce chybu Link 

DS-2CD2xx2F-I 
Séria 

V5.2.0 build 140721 až V5.4.0 build 160530   V5.4.41 build 170310 firmware 

DS-2CD2xx0 
Séria 

V5.2.0 build 140721  až V5.4.4 build 161107 V5.4.41 build 170309 firmware 

DS-2CD4x2xFWD 
Séria 

V5.2.0 build 140721  až V5.4.0 build 160414 V5.4.41 build 170310 firmware 

DS-2CD4xx5 
Séria 

V5.2.0 build 140721  až V5.4.0 build 160421 V5.4.41 build 170309 firmware 

DS-2CD2xx2FWD 
Séria 

V5.3.1 build 150410  až V5.4.4 build 161125 V5.4.41 build 170309 firmware 

DS-2DEx 
Séria 

V5.2.0 build 140807  až V5.3.9 build 150910 V5.4.41 build 170309 firmware 

DS-2DFx 
Séria 

V5.2.0 build 140805  až V5.4.5 build 160928 V5.4.41 build 170309 firmware 

AKTUALIZÁCIA FW IP KAMIER 

bezpečnostná zraniteľnosť IP kamier 

Popis 
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